XAl

Sprechen Sie mit der Black Box
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Geschichte und Entwicklung

Von Entscheidungsbaumen zu tiefen Neuronalen Netzwerken

From Decision Trees to Deep Neural Networks
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Decision Trees - Einfache

Das interpretierbare Modelle zur Entscheidungsfindung

Interpretierbarkeit Genauigkeit

—ntscheldungen
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Random Forests - Vom Baum zum Wald

Mehrere Decision Trees fuhren zu besseren Ergebnissen - Wisdom of the Crowd Theorem

Entscheidung eines Experten
Decision Trees

Entscheidung mehrerer Experten
und weiteren
Decision Trees Forest
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Random Forests — Decision Forest

Hohere Genauigkeit - niedrigere Interpretierbarkeit

Random Forest Simplified

Instance
Random j&/ j \
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Tree-n
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Neural Networks — Die nachste Stufe

Modellierung des menschlichen Gehirns - Geflecht aus Neuronen und Synapsen - State-of-the-art Genauigkeit
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Deep Neural Revolution

Deep Learning ersetzt Domain Wissen und extrahierte Features des Menschen - Schwierige Interpretierbarkeit

Machine Learning

G |Gy 37

Input Feature extraction Classification Output

Deep Learning

Gip — SESETEY —

Input Feature extraction + Classification Qutput
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Von Erfolgen und Enttauschungen

Deep Learning und dessen Probleme
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Universal Function Approximator

Neural Networks konnen theoretisch jede Funktion abbilden - somit alles lernen und lésen - Die Hoffnung

/ Weighted output from hidden layer
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http://neuralnetworksanddeeplearning.com/chap4html
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Weighted output from hidden layer

Average deviation: 0.39
Success!
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Machine Translation

Traum des Menschen alle Sprachen zu verstehen und zu sprechen - Neural Networks als Hilfsmittel dazu
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ALPAC Report '

(Automatic Language Processing Advisory Committee) zeigt herbe Erniichterung tiber Al und Neural Networks 1966
Dadurch nur wenige Forschungsgelder fiir Al in spateren Jahren

The ALPAC Report of 1966

“They concluded, in a famous 1966 report, that machine translation
was more expensive, less accurate and slower than human translation.”

Photo: Eldon Lyttle,
https://commons.wikimedia.
org/wiki/File:Computer-
translation_Briefing_for_Ger
ald_Ford.jpg

Nicht interpretierbar (Neural Networks)

Kostenintensive Analyse (Viel Computerleistung notig)
— Kostenintensive Forschung (Grundlagen fehlten)
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Der Durchbruch von Deep Learning

Deep Learning schlagt traditionelle Machine Learning Verfahren in der Bildklassifizierung 2012

ImageNet Classification Error (Top 5)
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The ImageNet winner: AlexNet

Deep Learning gewinnt Bildklassifizierung 2012 mittels Big Data und GPUs

Bis 2012 nur gewonnen von
Menschen-extrahierten Features

GPUs ermoglichen schnelles
Trainieren der Neural Networks

Big Data stellt die Lernmittel bereit
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The neural revolution

Nach dem Durchbruch von Neural Networks in Bildklassifizierung, Einzug in viele andere Felder

Lpp_hfl_c https://wwwyoutube com/watch?v=DSVNS6IQMWM
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Back to Machine Translation

Der Durchbruch in Machine Translation mit iUberzeugenden Ergebnissen

Linguee

e DeepL

7 Text Ubersetzen

Ubersetzer

[Zl Dokumente iibersetzen

Ubersetze beliebige Sprache v

Ubersetze nach Englisch (US) v
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The novel problems

Mit neuem Erfolg kommen neue Probleme - Aktuelle Probleme die bisher unter den Tisch gefallen sind

» Fairness Kann Al fair entscheiden?
* Bias Kann Al unvoreingenommen entscheiden?
* Privacy Kann Al private Daten sicher verwahren?

* Robustness  Kann Al robust und zuverlassig entscheiden?

Universitat Fere=
16 Konstanz _|




Amazon Fairness / Bias

Neue Probleme schleichen sich in alle Bereiche mit ein

Al lernt auf Basis von

S Kiinstliche Intelligenz
diskriminiert (noch)

Problem:

Databias Der Bewerbungsroboter von Amazon hat Frauen diskriminiert. Wie
(Mehr Jobs mit Mannern konnte das passieren? Und wie konnen Algorithmen geeignete
besetzt als Frauen) Kandidaten fur einen Job erkennen?

Von Felicitas Wilke, 18. Oktober 2018, 20:05 Uhr / 194 Kommentare

Fairness nicht
berucksichtigt

Universitat =554=
18 Konstanz ||




Deep Fakes

Nicht nur Fairness Probleme treten auf - Falschungen und Manipulation wird einfacher

Gesichtsanderung
in Videos mittels
Deep Learning

Beispiel Facebook-
Grunder

Mark Zuckerberg
der seinen
Datenklau zugibt

ZUCKERBERG:

WE'RE INCREASING TRANSPARENCY ON ADS Zaa\
ANNOUNCES NEW MEASURES TO "PROTECT ELECTIONS"
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XAl als mogliche Losung

Wie man kunstliche Intelligenz erklaren kann




Wie Menschen ihr Entscheidungen begrunden

Menschen kénnen Entscheidungen auf Basis von Argumenten begriinden - Verbalisierung steht im Vordergrund

Das sind
Zuge. Man
sieht es an
den Gleisen.

Das ist eine
Reiterin mit
Pferd. Man
sieht es an
dem Pferd
auf dem sie

sitzt.
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Wie Al ihre Entscheidungen begrunden

XAl heute und XAl bzw. Al als Wunsch in der Zukunft

Today

CEET - E * Why did you do ?hat?
DEEDE. * Why not something else?
Sml NE Learning This is a cat * When do you succeed?
EmeRTY | Process (p=.93) * When do you fail?
HE~"=Br = When can | trust you?
oEEREs * How do | correct an error?
Training Learmed Output User with
Data Function a Task
Tomorrow :
— L3 * | understand why
- o This is a cat: » | understand why not
Ne“'}' Fe 01170 o I,'L‘;;L”;;&w“'s"“- « | know when you'll succeed
II-:EBF"HHQ 1”" l'!'l'.!" *It has this feature: * [ knawwhon yoil I fal
rocess A% by ok db o * | know when to trust you
A1 e |
--------- * | know why you erred
Training Explainable  Explanation User with
Data Model Interface a Task
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XAl als Trust Building in Predictive Maintenance

Predictive Maintenance als Beispiel fir XAl

Predictive Maintenance um vorherzusagen
wann ein Motor gewartet werden muss

Problem: Wartungsarbeiten glauben der
Vorhersage nicht, da der
Entscheidungsprozess nicht klar ist

Losung: XAl Methoden um zu zeigen auf

welcher Basis die Entscheidung getroffen - ~®

wurde - -
&

Ziel: Wartungsarbeiten von der Vorhersage A A

uberzeugen
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XAl als Mittel zur Erklarbarkelt

XAl als Technik um Black Boxen zu erklaren

Model

Flu

sneeze

weight
headache
no fatigue

age [ 4

Data and Prediction

sneeze

Explainer
(LIME) _

headache)
no fatigue
P

Explanation

(x) Ovigined Image () Explaineng Elacrrie paisar  10) Explaining Acosstic gwlr (@) Explaining Lobrader
Figure 4: Explaining an Image classification prediction made by Google's Inception network, high-
lighting positive pivels. The top 3 classes predicted are “Electric Galtar™ (p « (1.12), “Acoastic galtar™
(p « 0.24) and “Labrador™ (p ~ (.21)

Human makes decision

22
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N
XAls derzeitige Losung um die Entscheidungen von Neural Networks zu verstehen - Feature Attributions and Heatmaps
Gradiiit Smooth DeConv  Guided  Pattern Pattern Deep Input G LRP- EPS-
Grad Net Backprop Net Attr Taylor *Grad 4 LRP
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Avideo clip from

Event1: Standing oo con Person Person Person

attempting a board trick gg;rr\: Jumping sliding flipping falling Person
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Kissing Hugging Face Clapping Walking

Wedding Ceremony groom with profile down the
priest aisle

https://www.mdpi. jimaging/jimagii 52/article_ /jimaging: 52-8003.png

https://miro.medium.com/max/2800/1*FVEbOTh2kyM-kfmXFEL2Q. png
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Wie XAl ihre Entscheidungen begrunden

Heatmaps helfen Al Systeme zu verstehen - Jedoch lernen diese oft nicht das was gelernt werden soll

. Das ist eine

i Das sind Reiterin mit
e . Z,uﬁf' Man Pferd. Man
g e sieht es an
;/ e ' '& den Gleisen. der Caption
‘I : -.~‘U- unten links.
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Der Mensch als Vorbild fur XAl (Zukunft)

Die Konversation mit der Al als System der Erklarbarkeit fur die Zukunft

For illustration, the questions and answers are shown in English language text, but our use of a ‘dialog’ is
for illustration only. An interactive GUI, for example, building on the ideas of Krause et al.,?® would likely be
a better realization.

H: Why? H: (Hmm. Seems like it might be just
C: See below: recognizing anemone texture!)
Which training examples are most

influential to the prediction?
C: These ones:

|
ML Classifier
‘ Green regions argue
for FISH, while RED
C: I predict FISH pushes toward DOG.

There's more green.

hittps://dl.acm. 1cabeb-e769-4290-ff 1o

H: What happens
e if the background

anemones

are removed? E.g.,

C: I still predict FISH,
because of these green
superpixels:

4
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Take Home Message

« XAl kann helfen Fairness, Bias, Privacy, Robustness, Trust
und vieles weitere zu ermoglichen

« XAl ist jedoch noch in den Kinderschuhen (erste Paper 2004)
Erklarungen uber Heatmaps oder statistischen Werten

« XAl wird in Zukunft immer wichtiger
(DSGVO, EU Al Law, DARPA US Research)
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Udo Schlegel

* 2012 - 2016 B.Sc. Information Engineering
* Interactive Support for Malware Classification

¢ 2016 - 2018 M.Sc. Computer and Information Science
» Towards Crime Forecasting Using Deep Learning

* 2018 - 2022 Ph.D. Computer Science
« Explainable Al for Time Series
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Forschungsgebiete

* Explainable Al
* Visual Analytics
* Deep Learning

* Visualization

» Crime Forecasting
(LKA NRW)

* Predictive Maintenance
(Siemens)

* Dynamic Networks
(Collective Behavior Cluster)




Kontakt

https:.//WwWwWw.VIS.uni-

konstanz.de/mitglieder/schlegel/

https:.//www.linkedin.com/in/udo-

schlegel/

http:.//merowech.github.io/

u.schlegel@uni-konstanz.de

Datenanalyse
und Visualisierung

UniversitatsstralRe 10
Universitat Konstanz

Gebaude D, Raum 215

Postfach 78

Tel.. +49 (0) 7531 88-358
Fax: +49 (0) 7531 88—326%

31
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https://www.vis.uni-konstanz.de/mitglieder/schlegel/
https://www.linkedin.com/in/udo-schlegel/
http://merowech.github.io/
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Was ist eine kunstliche Synapse? (Perceptron)

Nachbau einer Synapse (Perceptron)

Zwei Eingange wil o1
. - =
Eine Aktivierungsfunktion mit Schwellenwert
w2

Ein Ausgang
Technik zum linearen Separieren von Daten @ @

@ @
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Deep Neural Networks .

1980S-ERA NEURAL NETWORK DEEP LEARNING NEURAL NETWORK

Hidden

Multiple hidden layers
layer process hierarchical features
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